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Politica privind prelucrarea datelor cu caracter personal

Compania Nationala de Céi Ferate ,,CFR” SA, persoand juridica roménd, cu sediul in Bd. Dinicu
Golescu nr. 38, sector 1, Bucuresti, inregistratd la Oficiul Registrului Comertului sub nr.
J/40/9774/1998, avand cod unic de inregistrare RO 11054529, prelucreaza date cu caracter personal,
potrivit Regulamentului (UE) nr. 679/2016 al Parlamentului European, in scopul realizarii atributiilor,
drepturilor si obligatiilor legale, precum si sarcini care servesc interesului public.

CNCF ,,CFR”-SA prelucreaza date cu caracter personal furnizate de dumneavoastra prin mijloace
automate si/sau manuale, cu respectarea cerintelor legale si in conditii care sa asigure securitatea,
confidentialitatea datelor, precum si respectarea drepturilor persoanelor vizate.

CNCF ,,CFR”-SA, in calitatea sa de operator de date cu caracter personal, este preocupati, in mod
constant, de asigurarea unei protectii ridicate cu privire la prelucrarea datelor si la libera circulatie a
acestora. In acest sens, CNCF ,,CFR”-SA se supune controlului Autoritatii Nationale de Supraveghere
a Prelucrérii Datelor cu Caracter Personal.

La nivelul CNCF ,,CFR”-SA s-a numit un Responsabil cu protectia datelor cu caracter personal,
care poate fi contactat, daci aveti nelamuriri cu privire la orice aspect ce tine de protectia datelor, prin
transmiterea unei cereri scrise, datatd si semnatd, la adresa bd. Dinicu Golescu nr. 38, sectorl,
Bucuresti sau la adresa de e-mail dpo(@cft.ro.

Termeni in intelesul prezentei informari:

Operator - persoand fizicd sau juridicd, de drept privat ori de drept public, inclusiv autorititile
publice, institutiile si structurile teritoriale ale acestora, care stabileste scopul si mijloacele de
prelucrare a datelor cu caracter personal;

Date cu caracter personal — orice informatii privind o persoani fizici identificatdi sau
identificabild, direct sau indirect, cum ar fi un nume, un numair de identificare, date de localizare, un
identificator online, sau unul sau mai multe elemente specifice, proprii identititii sale fizice, filozofice,
genetice, psihice, economice, culturale sau sociale;

Prelucrare — orice operatiune sau set de operatiuni efectuate asupra datelor/seturilor de date cu
caracter personal, cu sau fara utilizarea de mijloace automatizate, cum ar fi colectarea, inregistrarea,
organizarea, structurarea, stocarea, modificarea, extragerea, consultarea, utilizarea, divulgarea prin
transmitere, diseminarea sau punerea la dispozitie in orice alt mod, alinierea sau combinarea,
restrictionarea, stergerea sau distrugerea;

Destinatar — persoana fizicd sau juridicd, autoritate publicd, agentie sau alt organism cireia
(caruia) ii sunt divulgate datele cu caracter personal;

Persoana vizati - toate persoanele fizice ale céror date cu caracter personal sunt prelucrate.

Prelucrarea datelor cu caracter personal la nivelul CNCF ,,CFR”-SA se face cu respectarea
urmdtoarelor principii:

- datele sunt prelucrate in mod legal, echitabil si transparent fatd de persoana vizati;

- datele sunt colectate In scopuri determinate, explicite si legitime si nu sunt prelucrate
ulterior intr-un mod incompatibil cu aceste scopuri;

- datele sunt adecvate, relevante si limitate la ceea ce este necesar in raport cu scopurile in
care sunt prelucrate (,,reducerea la minim a datelor™);

- datele sunt exacte si, in cazul in care este necesar si fie actualizate, se iau toate mésurile
pentru a ne asigura cd datele cu caracter personal care sunt inexacte, avand in vedere
scopurile prelucririi, sunt sterse sau rectificate fard intarziere;

- datele sunt pastrate intr-o formad care permite identificarea persoanelor vizate pe o
perioada care nu depaseste perioada necesara indeplinirii scopurilor in care sunt prelucrate;



-datele sunt prelucrate intr-un mod care asigura securitatea adecvati a acestora, inclusiv protectie
impotriva prelucrarii neautorizate sau ilegale si impotriva pierderii, a distrugerii sau a
deteriorarii accidentale, prin luarea de méasuri tehnice §i organizatorice corespunzatoare.

Cine sunt persoanele vizate?

CNCF ,,CFR”-SA prelucreaza date cu caracter personal ale urmétoarelor persoane:
- vizitatorilor si utilizatorilor site-ului companiei, www.cfr.ro:
- persoanelor de contact, reprezentantilor legali sau conventionali, colaboratorilor, angajatilor
sau persoanelor fizice desemnate de un partener contractual al CNCF ,,CFR”-SA;
- candidatilor care aplica pentru un loc de muncé in cadrul companiei.

Ce date sunt prelucrate de CNCF ,,CFR”-SA?

Datele prelucrate de CNCF ,,CFR”-SA sunt cele furnizate de dumneavoastrd, in mod direct,
precum si datele care sunt generate ulterior, pe baza acestora, si pot include nume, prenume, adresa de
domiciliu, adresid de e-mail, numirul de telefon, date profesionale (de exemplu: studii, experientd
profesionali etc.), cod numeric personal si altele, dupd caz.

CNCF ,,CFR”-SA evitd prelucrarea datelor cu caracter personal speciale legate de dumneavoastra
(de exemplu: informatii despre originea rasiald sau etnicd, opiniile politice, convingerile filozofice,
sanatatea, viata sexuald sau orientarea sexuald), cu exceptia cazurilor in care:

- dumneavoastrd ne-ati furnizat consimtdmantul explicit;

- prelucrarea este necesard in scopul indeplinirii obligatiilor si al exercitérii unor drepturi
specifice ale companiei sau al dumneavoastrd in domeniul ocupdrii fortei de munci si al
securitatii si protectiei sociale;

- prelucrarea este necesard pentru protejarea intereselor vitale ale dumneavoastrd, atunci
cand va aflati in incapacitate fizici sau juridicé de a vd da consimtdmantul;

- prelucrarea se referd la datele cu caracter personal care sunt facute publice in mod manifest
de citre dumneavoastri;

- prelucrarea este necesard din motive de interes public major sau de interes public in
domeniul sdnitatii (cum ar fi protectia impotriva amenintarilor transfrontaliere grave la
adresa sanitatii), care este proportional cu obiectivul urmdrit, respectd esenta dreptului la
protectia datelor si prevede misuri corespunzitoare si specifice pentru protejarea
drepturilor si libertétilor dumneavoastré;

- prelucrarea este necesard pentru constatarea, exercitarea sau apdrarea unui drept in
instanta;

- prelucrarea este necesard in scopuri legate de medicina preventivd sau a muncii, de
evaluarea capacititii de muncd, de stabilirea unui diagnostic medical, de furnizarea de
asistentd medicald sau sociala sau a unui tratament medical.

Prin vizualizarea site-ului CNCF ,,CFR”-SA (www.cfr.ro) sunt colectate automat doar cookie-uri
necesare. Aceste informatii sunt prezentate in Politica de utilizare a fisierelor cookie, disponibild pe
site-ul companiei.

Legalitatea si scopurile prelucririi datelor cu caracter personal

CNCF ,,CFR”-SA ulilizeaza datele dumneavoastrd cu caracter personal furnizate prin e-mail-urile,
telefoanele de contact sau prin formularul de sesizri, petitii, reclamatii de pe site-ul www.cfr.ro atunci
cand este necesar si raspundem solicitarilor dumneavoastra. Aceastd prelucrare se bazeaza pe interesul
nostru legitim in cunoasterea persoanei cireia trebuie sa-i fie adresat raspunsul.

CNCF ,,CFR”-SA prelucreazi date cu caracter personal ale reprezentanfilor legali sau
conventionali, persoanelor de contact, colaboratorilor, angajatilor sau altor persoane fizice desemnate
de partenerii contractuali ai companiei.
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Datele cu caracter personal sunt furnizate in mod direct de catre partenerul contractual la initierea
relatiilor contractuale, cat si pe parcursul derularii acestora pentru indeplinirea obligatiilor legale ale
CNCF ,,CFR”-SA, in vederea desfasurarii relatiilor contractuale si pentru indeplinirea interesului
legitim al companiei, in vederea desfasurarii obiectului siu de activitate.

CNCF ,,CFR”-SA prelucreaza date cu caracter personal furnizate in mod direct, prin CV, scrisori
de recomandare si/sau cerere de participare, de catre participantii la procesele de recrutare si selectie
pentru ocuparea unui loc de munca in cadrul companiei. In acest caz, prelucrarea datelor are la bazi
consimtamantul candidatului in scopul evaluérii competentelor profesionale, cét si pentru comunicarea
cu acesta pe tot parcursul deruldrii procesului de recrutare.

Obligatia de transmitere a datelor cu caracter personal

CNCF ,,CFR”-SA solicitd date cu caracter personal pentru a respecta obligatiile contractuale,
legale sau in baza interesului legitim al companiei, furnizarea de citre dumneavoastri a acestor date
fiind obligatorie.

Refuzul transmiterii datelor cu caracter personal solicitate atrage in mod automat imposibilitatea
gestiondrii relatiilor contractuale, respectdrii obligatiilor legale ale companiei sau furnizirii, citre
dumneavoastra, a serviciilor noastre optime.

Destinatarii datelor cu caracter personal

Datele cu caracter personal sunt utilizate de CNCF ,,CFR”-SA si sunt comunicate urmatorilor
destinatart:

- angajafi ai companiei cu drept de acces, pe baza responsabilititilor de serviciu;

- alte entitati/organizatii cu care CNCF ,,CFR”-SA se afld in relatii de parteneriat, dar numai
in temeiul unui angajament, din partea acestora, de respectare a prevederilor
Regulamentului (UE) nr. 679/2016 privind protectia persoanelor fizice in ceea ce priveste
prelucrarea datelor cu caracter personal si libera circulatie a acestora;

- autoritate judecdtoreascd, politie, organe de urmirire penala si alte institutii abilitate de
lege sé solicite informatii.

Perioada de stocare a datelor cu caracter personal

Datele cu caracter personal sunt pastrate pe toatd perioada deruldrii raporturilor contractuale cu
CNCF ,,CFR”-SA, iar dupd incetarea acestora, in conformitate cu legislatia in vigoare, atat timp cét
avem obligatia legala de a pastra aceste informatii in evidenta si in arhiva noastr.

In cazul in care sunteti candidat la unul dintre locurile de munci in cadrul CNCF ,,CFR”-SA,
datele vor fi stocate pe toatd perioada desfasurarii procesului de recrutare si selectie, iar in situatia in
care nu sunteti acceptat, datele se pastreaza pe o perioada limitatd de timp, si anume 3 ani, dar numai
cu consimtdmantul dumneavoastra.

Drepturile persoanelor vizate

Persoanele fizice ale cdror date cu caracter personal sunt prelucrate de CNCF ,,CFR”-SA, au
urméatoarele drepturi:

» Dreptul la informare

Aveti dreptul de a primi informatii cu privire la activititile de prelucrare a datelor dumneavoastra
personale.
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» Dreptul de acces

CNCF ,,CFR”-SA confirm4, la cererea dumneavoastrs, dacd va prelucreazd date personale si in
caz afirmativ, vd transmitem o copie a datelor care fac obiectul prelucrarii, insotitd de urmatoarele

informatii:

scopul prelucrarii;

categoriile de date personale vizate;

destinatarii datelor cu caracter personal;

perioada de stocare a datelor;

existenta dreptului de a solicita rectificarea, stergerea, restrictionarea datelor sau dreptul de
a va opune prelucrérii;

dreptul de a depune o plangere in fata unei autoritati de supraveghere;

in cazul In care datele nu sunt colectate de la dumneavoastra, orice informatii privind sursa
acestora.

> Dreptul la rectificare

Aveti dreptul de a rectifica datele dumneavoastrd personale in cazul in care cele pe care le
detinem sunt inexacte sau incomplete.

» Dreptul la stergerea datelor

Aveti dreptul de a obtine, din partea companiei, stergerea datelor cu caracter personal ce vd
privesc, in urmatoarele cazuri:

datele nu mai sunt necesare pentru indeplinirea scopurilor pentru care au fost colectate sau
prelucrate;

vi retrageti consimtdmantul pe baza céruia are loc prelucrarea si nu existd niciun alt temei
juridic pentru prelucrare;

vi opuneti prelucrarii din motive legate de situatia particulara in care v aflati;

datele dumneavoastra au fost prelucrate ilegal;

datele trebuie sterse pentru respectarea unei obligatii legale, sub incidenta céreia se afla
compania;

CNCF ,,CFR”-SA isi rezerva dreptul de a refuza stergerea datelor dumneavoastrd in masura in
care prelucrarea este necesara:

pentru exercitarea dreptului la libera exprimare si la informare;

pentru respectarea unei obligatii legale care ni se aplica in calitate de operator;,

din motive de interes public in domeniu sénétatii publice;

in scopuri de arhivare in interes public, de cercetare stiintificd sau istorica ori in scopuri
statistice, in misura In care stergerea datelor ar putea sa facd imposibild sau si afecteze
grav realizarea obiectivelor prelucrérii;

pentru constatarea, exercitarea sau apararea unui drept in instanta.

> Dreptul de restictionare a prelucrarii

Aveti dreptul de a obtine restrictionarea prelucrdrii datelor dumneavoastrd personale, in
urmatoarele situatii:

contestati exactitatea datelor — in acest caz, CNCF ,,CFR”-SA va restrictiona prelucrarea
pentru perioada in care verificim exactitatea datelor dumneavoastra;

prelucrarea datelor este ilegala;

CNCF ,,CFR”-SA nu mai are nevoie de datele dumneavoastra in scopul prelucrarii;
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- vd opuneti prelucrdrii din motive legate de situatia dumneavoastrd particulard — in acest
caz, CNCF ,,CFR”-SA va restrictiona prelucrarea pentru intervalul de timp in care se
verificd dacd drepturile sale legitime prevaleazi asupra drepturilor dumneavoastra.

> Dreptul la opozitie

Vé puteti opune prelucrérii datelor cu caracter personal, ce va privesc, din motive legate de
situatia particulard in care va aflati, cu exceptia cazului in care CNCF ,,CFR”-SA demonstreazi ci are
motive legitime si absolut necesare care justificd prelucrarea.

> Dreptul la portabilitatea datelor

Aveti dreptul de a primi datele cu caracter personal ce va privesc si pe care le-ati furnizat citre
CNCF ,,CFR”-8A, in format structurat, care poate fi citit automat si puteti solicita transmiterea acestor
date altui operator. Puteti beneficia de acest drept in cazul in care prelucrarea datelor se bazeaza pe
consimtdmant sau atunci cind prelucrarea este efectuati prin mijloace automate.

> Dreptul de retragere a consimtimantului

Aveti dreptul de a va retrage consimtdmantul, in orice moment, in cazul in care prelucrarea
datelor dumneavoastra se realizeazi in baza acestuia.

Retragerea consimtdmantului nu afecteaza legalitatea prelucrarii de pani atunci, ci va avea
efecte pentru viitor.

> Dreptul de a depune o plingere in fata Autorititii Nationale de Supraveghere a
Prelucririi Datelor cu Caracter Personal.

In cazul in care considerati cd prelucrarea datelor dumneavoastri personale, efectuati de catre
CNCF ,,CFR”-SA, incalcd prevederile Regulamentului (UE) nr. 679/2016 privind protectia
persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si libera circulatie a
acestora, puteti depune o plangere la Autoritatea Nationald de Supraveghere a Prelucrarii Datelor cu
Caracter Personal.

In vederea exercitarii drepturilor mentionate anterior, puteti transmite o cerere, disponibild pe
site-ul www.cfr.ro, datata si semnati, la sediul companiei CNCF ,,CFR”-SA- Bd Dinicu Golescu nr.
38, Sector 1, Bucuresti, cod postal 010873 sau la adresa de e-mail dpo@cfr.ro.

CNCF ,,CFR”-SA va raspunde solicitarilor dumneavoastra, fard intirzieri nejustificate, in
termen de o lund de la primirea cererii, in format electronic, cu exceptia cazului in care solicitati
furnizarea acestuia in alt format. Ne rezervam dreptul de a prelungi perioada de rispuns cu cel mult
doud luni, cu informarea dumneavoastrd prealabild, in cazul in care solicitarea este complexi sau in
cazul in care ne confruntdm cu un numdar mare de cereri.

Aceasta informare privind protectia datelor cu caracter personal poate fi modificati in timp.
Astfel de modificdri vor intra in vigoare imediat dupa anuntarea lor. Revizuirea regulati a site-ului
www.cfrro garanteazi ci veti fi intotdeauna Instiintati referitor la tipul de informatii pe care le
colecteazd CNCF ,,CFR”-SA, cum si in ce scop se utilizeazi.
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