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Politica privind prelucrarea datelor cu caracter personal

Compania Nationald de Cdi Ferate ,,CFR” SA (CNCF "CFR”-SA), persoani juridici romani, cu
sediul in Bd. Dinicu Golescu nr. 38, sector 1, Bucuresti, inregistrata la Oficiul Registrului Comertului
sub nr. J1998009774402, avand cod unic de inregistrare RO 11054529, prelucreaza date cu caracter
personal, potrivit Regulamentului (UE) nr. 679/2016 al Parlamentului European, in scopul realizirii
atributiilor, drepturilor si obligatiilor legale, precum si sarcini care servesc interesului public.

CNCF ,,CFR”-SA prelucreazi date cu caracter personal furnizate de dumneavoastra prin mijloace
automate si/sau manuale, cu respectarea cerintelor legale si in conditii care sa asigure securitatea,
confidentialitatea datelor, precum si respectarea drepturilor persoanelor vizate.

CNCF ,,CFR”-8A, in calitatea sa de operator de date cu caracter personal, este preocupati, in mod
constant, de asigurarea unei protectii ridicate cu privire la prelucrarea datelor si la libera circulatie a
acestora. In acest sens, CNCF ,,CFR”-SA se supune controlului Autoritatii Nationale de Supraveghere
a Prelucrérii Datelor cu Caracter Personal.

La nivelul CNCF ,,CFR”-SA a fost desemnat un Responsabil cu protectia datelor cu caracter
personal in structura centrald, precum si responsabili la nivelul Sucursalelor Regionale CF 1-8, care
pot fi contactati, daci aveti nelamuriri cu privire la orice aspect ce tine de protectia datelor, prin
transmiterea unei cereri scrise, datatd §i semnatd, la adresa bd. Dinicu Golescu nr. 38, sector 1,
Bucuresti sau la adresa de e-mail dpo@cfr.ro.

Terment in intelesul prezentei informari:

Operator - persoana fizicd sau juridicd, de drept privat ori de drept public, inclusiv autorititile
publice, institutiile §i structurile teritoriale ale acestora, care stabileste scopul si mijloacele de
prelucrare a datelor cu caracter personal;

Date cu caracter personal — orice informatii privind o persoani fizici identificatdi sau
identificabild, direct sau indirect, cum ar fi un nume, un numir de identificare, date de localizare, un
identificator online, sau unul sau mai multe elemente specifice, proprii identititii sale fizice,
fiziologice, genetice, psihice, economice, culturale sau sociale;

Prelucrare — orice operatiune sau set de operatiuni efectuate asupra datelor/seturilor de date cu
caracter personal, cu sau fird utilizarea de mijloace automatizate, cum ar fi colectarea, inregistrarea,
organizarea, structurarea, stocarea, modificarea, extragerea, consultarea, utilizarea, divulgarea prin
transmitere, diseminarea sau punerea la dispozitie in orice alt mod, alinierea sau combinarea,
restrictionarea, stergerea sau distrugerea;

Destinatar — persoand fizicd sau juridica, autoritate publici, agentie sau alt organism cireia
(caruia) i sunt divulgate datele cu caracter personal;

Persoana vizata - toate persoanele fizice ale caror date cu caracter personal sunt prelucrate.

Prelucrarea datelor cu caracter personal la nivelul CNCF ,,CFR”-SA se face cu respectarea
urmatoarelor principii:

- datele sunt prelucrate in mod legal, echitabil si transparent fatd de persoana vizata;

- datele sunt colectate in scopuri determinate, explicite si legitime si nu sunt prelucrate
ulterior intr-un mod incompatibil cu aceste scopuri;

- datele sunt adecvate, relevante si limitate la ceea ce este necesar in raport cu scopurile in
care sunt prelucrate (,,reducerea la minim a datelor”);

- datele sunt exacte si, in cazul in care este necesar si fie actualizate, se iau toate masurile
pentru a ne asigura ci datele cu caracter personal care sunt inexacte, avand in vedere
scopurile prelucrdrii, sunt sterse sau rectificate fara intarziere;

- datele sunt pastrate intr-o forma care permite identificarea persoanelor vizate pe o
perioada care nu depdseste perioada necesara indeplinirii scopurilor in care sunt prelucrate;



-datele sunt prelucrate intr-un mod care asigura securitatea adecvati a acestora, inclusiv protectie
impotriva prelucrdrii neautorizate sau ilegale si impotriva pierderii, a distrugerii sau a
deteriorarii accidentale, prin luarea de masuri tehnice si organizatorice corespunzitoare.

Cine sunt persoanele vizate?

CNCF ,,CFR”-SA prelucreazi date cu caracter personal ale urmétoarelor persoane fizice:

- vizitatorilor si utilizatorilor site-ului companiei, www.cfr.ro;

- persoanelor de contact, reprezentantilor legali sau conventionali, colaboratorilor, angajatilor

sau persoanelor fizice desemnate de un partener contractual al CNCF ,,CFR”-SA;

- candidatilor care aplica pentru un loc de muncé in cadrul companiei;

- reprezentantilor mass-media (jurnalisti, fotoreporteri, cameramani etc.) care solicita acreditarea

prin formularele online sau transmit solicitari de informatii;

- petentilor care adreseaza sesizéri, petitii sau solicitiri de informatii de interes public in baza
Ordonantei Guvernului nr. 27/2002 privind reglementarea activititii de solutionare a petitiilor,
cu modificari §i completdri ulterioare si a Legii nr. 544/2001 privind liberul acces la
informatiile de interes public, cu completari si modificari ulterioare.

Ce date sunt prelucrate de CNCF ,,CFR”-SA?

Datele prelucrate de CNCF ,,CFR”-SA sunt cele furnizate de dumneavoastrd, in mod direct,
precum si datele care sunt generate ulterior, pe baza acestora, si pot include nume, prenume, adresa de
domiciliu, adresd de e-mail, numéarul de telefon, date profesionale (de exemplu: studii, experienta
profesionali etc.), cod numeric personal si altele, dupa caz.

in cazul reprezentantilor mass-media care utilizeaza formularele de acreditare online, colectam in
mod specific: numele si prenumele, institutia de presd reprezentatd, functia, copia legitimatiei de
serviciu st copia actului de identitate. Colectarea copiei actului de identitate este realizatd strict in
scopul identificarii si verificarii persoanelor pentru care se solicitd accesul in obiective de
infrastructura feroviara supuse unor norme speciale de paza si securitate.

CNCF ,,CFR”-SA evitd prelucrarea datelor cu caracter personal speciale legate de dumneavoastra
(de exemplu: informatii despre originea rasiald sau etnicd, opiniile politice, convingerile filozofice,
sdnatatea, viata sexuald sau orientarea sexuald), cu exceptia cazurilor in care:

dumneavoastri ne-ati furnizat consimtdmantul explicit;

prelucrarea este necesard in scopul indeplinirii obligatiilor si al exercitérii unor drepturi
specifice ale companiei sau al dumneavoastrd in domeniul ocuparii fortei de munca si al
securititii si protectiei sociale;

prelucrarea este necesard pentru protejarea intereselor vitale ale dumneavoastra, atunci
cind va aflati in incapacitate fizicd sau juridica de a va da consimtiméantul;

prelucrarea se refera la datele cu caracter personal care sunt facute publice in mod manifest
de citre dumneavoastri;

prelucrarea este necesard din motive de interes public major sau de interes public in
domeniul sanitifii (cum ar fi protectia impotriva amenintérilor transfrontaliere grave la
adresa sanatatii), care este proportional cu obiectivul urmadrit, respectd esenta dreptului la
protectia datelor si prevede masuri corespunzitoare si specifice pentru protejarea
drepturilor si libertatilor dumneavoastri;

prelucrarea este necesard pentru constatarea, exercitarea sau apédrarea unui drept in
instanta;

prelucrarea este necesard in scopuri legate de medicina preventivd sau a muncii, de
evaluarea capacitatii de muncd, de stabilirea unui diagnostic medical, de furnizarea de
asistentd medicala sau sociald sau a unui tratament medical.
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Prin vizualizarea site-ului CNCF ,,CFR”-SA (www.cfr.ro) sunt colectate automat doar cookie-uri
necesare. Aceste informatii sunt prezentate in Politica de utilizare a fisierelor cookie, disponibila pe
site-ul companiei.

Legalitatea si scopurile prelucririi datelor cu caracter personal

CNCF ,,CFR”-SA utilizeazd datele dumneavoastra cu caracter personal furnizate prin e-mail-urile,
telefoanele de contact sau prin formularul de sesizari, petitii, reclamatii de pe site-ul www.cfr.ro atunci
cand este necesar sa raspundem solicitarilor dumneavoastra. Aceastd prelucrare se bazeazi pe intcresul
nostru legitim in cunoasterea persoanei careia trebuie sa-i fie adresat raspunsul, precum si pe
indeplinirea obligatiilor legale de solutionare a petitiilor si a solicitdrilor de informatii de interes
public.

CNCF ,,CFR”-SA prelucreazd date cu caracter personal ale reprezentantilor legali sau
conventionali, persoanelor de contact, colaboratorilor, angajatilor sau altor persoane fizice desemnate
de partenerii contractuali ai companiei.

Datele cu caracter personal sunt furnizate in mod direct de citre partenerul contractual la initierea
relatiilor contractuale, cét si pe parcursul deruldrii acestora pentru indeplinirea obligatiilor legale ale
CNCF ,,CFR”-SA, in vederea desfasurarii relatiilor contractuale si pentru indeplinirea interesului
legitim al companiei, in vederea desfasurarii obiectului siu de activitate.

CNCF ,,CFR”-SA prelucreazé date cu caracter personal furnizate in mod direct, prin CV, scrisori
de recomandare si/sau cerere de participare, de citre participantii la procesele de recrutare si selectie
pentru ocuparea unui loc de muncd in cadrul companiei. in acest caz, prelucrarea datelor are la baza
consimtdméantul candidatului in scopul evaludrii competentelor profesionale, cit si pentru comunicarea
cu acesta pe tot parcursul deruldrii procesului de recrutare.

CNCF ,,CFR”-SA prelucreaza date cu caracter personal ale reprezentantilor mass-media, inclusiv
copia actului de identitate si acordurile de prelucrare, in scopul gestionirii procesului de acreditare, al
asigurdrii securititii obiectivelor feroviare, precum si al exercitarii dreptului la informare publica.

Obligatia de transmitere a datelor cu caracter personal

CNCF ,,CFR”-SA solicitd date cu caracter personal pentru a respecta obligatiile contractuale,
legale sau in baza interesului legitim al companiei, furnizarea de citre dumneavoastra a acestor date
fiind obligatorie.

Refuzul transmiterii datelor cu caracter personal solicitate (inclusiv a documentelor de identificare
necesare in formularele de acreditare online) atrage in mod automat imposibilitatea gestiondrii
relatiilor contractuale, respectirii obligatiilor legale ale companiei, furnizirii, citre dumneavoastra, a
serviciilor noastre optime, precum si imposibilitatea procesarii acreditirii de presd si a accesului in
obiectivele companiei.

Destinatarii datelor cu caracter personal

Datele cu caracter personal sunt utilizate de CNCF ,,CFR”-SA si sunt comunicate urmitorilor
destinatari:

- angajati ai companiei cu drept de acces, pe baza responsabilititilor de serviciu;

- alte entititi/organizatii cu care CNCF ,,CFR”-SA se afla in relatii de parteneriat, dar numai
in temeiul unui angajament, din partea acestora, de respectare a prevederilor
Regulamentului (UE) nr. 679/2016 privind protectia persoanelor fizice in ceea ce priveste
prelucrarea datelor cu caracter personal si libera circulatie a acestora;

- autoritate judecitoreascd, politie, organe de urmdrire penald si alte institutii abilitate de
lege s solicite informatii.
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Perioada de stocare a datelor cu caracter personal

Datele cu caracter personal sunt pastrate pe toatd perioada deruldrii raporturilor contractuale cu
CNCF ,,CFR”-SA, iar dupia incetarea acestora, in conformitate cu legislatia in vigoare, atit timp cat
avem obligatia legala de a péastra aceste informatii in evidenta si in arhiva noastra.

In cazul in care sunteti candidat la unul dintre locurile de munca in cadrul CNCF [ CFR”-SA,
datele vor fi stocate pe toatd perioada desfasuririi procesului de recrutare si selectie, iar in situatia in
care nu sunteti acceptat, datele se pastreazid pe o perioada limitatd de timp, si anume 3 ani, dar numai
cu consimtimantul dumneavoastra.

In cazul reprezentantilor mass-media, copiile actelor de identitate si a legitimatiilor de serviciu
sunt pastrate strict pe durata necesard validarii accesului sau conform reglementarilor legale privind
paza si protectia obiectivelor feroviare.

Datele petentilor sunt pastrate conform termenelor de arhivare stabilite de legislatia in vigoare
pentru corespondenta administrativa.

Drepturile persoanelor vizate

Persoanele fizice ale ciror date cu caracter personal sunt prelucrate de CNCF ,,CFR”-SA, au
urmatoarele drepturi:

» Dreptul la informare

Aveti dreptul de a primi informatii cu privire la activitatile de prelucrare a datelor dumneavoastra
personale.

» Dreptul de acces

CNCF ,,CFR”-SA confirmai, la cererea dumneavoastrs, daca va prelucreazd date personale si in
caz afirmativ, va transmitem o copie a datelor care fac obiectul prelucrdrii, insotitd de urmétoarele
informatii:

- scopul prelucrarii;

- categoriile de date personale vizate;

- destinatarii datelor cu caracter personal;

- perioada de stocare a datelor;

- existenta dreptului de a solicita rectificarea, stergerea, restrictionarea datelor sau dreptul de
a va opune prelucrarii;

- dreptul de a depune o plangere in fata unei autoritéti de supraveghere;

- in cazul in care datele nu sunt colectate de la dumneavoastra, orice informatii privind sursa
acestora.

» Dreptul la rectificare

Aveti dreptul de a rectifica datele dumneavoastra personale in cazul in care cele pe care le
detinem sunt inexacte sau incomplete.

> Dreptul la stergerea datelor

Aveti dreptul de a obtine, din partea companiei, stergerea datelot cu caracter personal ce vi
privesc, in urmatoarele cazuri:
- datele nu mai sunt necesare pentru indeplinirea scopurilor pentru care au fost colectate sau
prelucrate;
- Vi retrageti consimtdmantul pe baza céruia are loc prelucrarea si nu existd niciun alt temei
juridic pentru prelucrare;
- vi opuneti prelucrdrii din motive legate de situatia particulard in care va aflati;
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- datele dumneavoastra au fost prelucrate ilegal;
- datele trebuie sterse pentru respectarea unei obligatii legale, sub incidenta cireia se afla
compania;

CNCF ,,CFR”-SA isi rezerva dreptul de a refuza stergerea datelor dumneavoastra in masura in
care prelucrarea este necesara:

- pentru exercitarea dreptului la liberd exprimare si la informare;

- pentru respectarea unei obligatii legale care ni se aplica in calitate de operator;

- din motive de interes public in domeniu sanatitii publice;

- in scopuri de arhivare in interes public, de cercetare stiintificd sau istorica ori in scopuri
statistice, in mésura in care stergerea datelor ar putea sa facd imposibila sau sa afecteze
grav realizarea obiectivelor prelucririi;

- pentru constatarea, exercitarea sau apdrarea unui drept in instanta.

> Dreptul de restictionare a prelucririi

Aveti dreptul de a obtine restrictionarea prelucrarii datelor dumneavoastri personale, in
urmaétoarele situatii:

- contestati exactitatea datelor — in acest caz, CNCF ,,CFR”-SA va restrictiona prelucrarea
pentru perioada in care verificdm exactitatea datelor dumneavoastr;

- prelucrarea datelor este ilegala;

- CNCF ,,CFR”-SA nu mai are nevoie de datele dumneavoastra in scopul prelucririi;

- va opuneti prelucrdrii din motive legate de situatia dumneavoastri particulard — in acest
caz, CNCF ,,CFR”-SA va restrictiona prelucrarea pentru intervalul de timp in care se
verificd daca drepturile sale legitime prevaleazi asupra drepturilor dumneavoastra.

» Dreptul la opozitie

Va puteti opune prelucrdrii datelor cu caracter personal, ce va privesc, din motive legate de
situatia particulara in care vi aflati, cu exceptia cazului in care CNCF ,,CFR”-SA demonstreaza ci are
motive legitime si absolut necesare care justifica prelucrarea.

» Dreptul la portabilitatea datelor

Aveti dreptul de a primi datele cu caracter personal ce va privesc si pe care le-ati furnizat citre
CNCF ,,CFR”-SA, in format structurat, care poate fi citit automat si puteti solicita transmiterea acestor
date altui operator. Puteti beneficia de acest drept in cazul in care prelucrarea datelor se bazeazi pe
consimtdmént sau atunci cand prelucrarea este efectuata prin mijloace automate.

> Dreptul de retragere a consimtimantului

Aveti dreptul de a vi retrage consimtamantul, in orice moment, in cazul in care prelucrarea
datelor dumneavoastra se realizeaza in baza acestuia.

Retragerea consim{dmantului nu afecteaza legalitatea prelucrdrii de pand atunci, ci va avea
efecte pentru viitor.

» Dreptul de a depune o plingere in fata Autorititii Nationale de Supraveghere a
Prelucrarii Datelor cu Caracter Personal.

In cazul in care considerati cé prelucrarea datelor dumneavoastra personale, efectuati de citre
CNCF ,,CFR”-SA, incalcd prevederile Regulamentului (UE) nr. 679/2016 privind protectia
persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si libera circulatie a
acestora, puteti depune o plangere la Autoritatea Nationald de Supraveghere a Prelucririi Datelor cu
Caracter Personal.
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CNCF ,,CFR”-SA nu utilizeaza procese decizionale automatizate, inclusiv crearea de profiluri,
pentru datele cu caracter personal colectate.

In vederea exercitarii drepturilor mentionate anterior, puteti transmite o cerere, disponibila pe
site-ul www.cfr.ro, datata si semnati, la sediul companiei CNCF ,,CFR”-SA- Bd Dinicu Golescu nr.
38, Sector 1, Bucuresti, cod postal 010873 sau prin e-mail, la adresa dpo@cft.ro.

CNCF ,,CFR”-SA va raspunde solicitarilor dumneavoastrd, fira intirzieri nejustificate, in
termen de o lund de la primirea cererii, in format electronic, cu exceptia cazului in care solicitati
furnizarea acestuia in alt format. Ne rezervam dreptul de a prelungi perioada de rdspuns cu cel mult
doud luni, cu informarea dumneavoastrd prealabild, in cazul in care solicitarea este complexd sau in
cazul in care ne confruntam cu un numar mare de cereri.

Aceasta informare privind protectia datelor cu caracter personal poate fi modificatd in timp.

Revizuirea regulata a site-ului www.cfr.ro garanteaza ci veti fi intotdeauna instiintati referitor la tipul
de informatii pe care le colecteazi CNCF ,,CFR”-SA, cum si in ce scop se utilizeazi.
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